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AVISO DE PRIVACIDAD PARA LA ESA EN SCI-E - VISITAS EDUCATIVAS CESAR (v1)
Emitido por: La Agencia Espacial Europea, como responsable del tratamiento de datos
Dirigido a: personas cuyos datos son recopilados y tratados

En relacién con la recogida y tratamiento de datos iniciado por: El Departamento SCI-E - ESA
(en adelante el “Departamento”)

La Agencia Espacial Europea (en adelante “la Agencia” o “ESA” o “Nosotros”) se compromete a proteger los
Datos Personales de acuerdo con el Marco de Proteccién de Datos Personales de la ESA “Marco PDP ESA”
disponible en: http://www.esa.int/About Us/Law at ESA/Highlights of ESA rules and regulations Compuesto
por:

- Los Principios de Proteccion de Datos Personales adoptados por el Consejo de la ESA el 13 junio de
2017

- Las Reglas de procedimiento de la Autoridad Supervisora de Proteccion de Datos, adoptadas el 13 de
junio de 2017

- la Politica de Proteccion de Datos Personales (incluyendo su Anexo “Esquema de Gobernanza de la
Proteccion de Datos Personales de la ESA”) adoptada por el Director General de la ESA el 1 de marzo
de 2022 (“Politica ESA PDP”)

Este aviso describe por qué y cémo la ESA recopila y trata sus datos personales como Responsable del
Tratamiento, por iniciativa del Departamento de la ESA mencionado anteriormente, asi como los derechos que
tienes con relacién a ellos. También informa sobre los detalles de contacto del Agente de la Proteccién de Datos.
La ultima actualizacién de este aviso fue actualizada en el 23/02/2024. Debe ser leida en conjunto con el Marco
“PDP ESA” y otros avisos de privacidad mencionados en el presente documento.

(1) ¢Como puedo contactar con La ESA en relacién con este aviso?

El Responsable de Proteccién de Datos (“DPQO”) podra ser contactado a través del correo DPO@esa.int.
Informacion especifica adicional esta disponible previa solicitud al DPO.

CONTROLADORES SEPARADOS:

Para conocer los puntos de contacto relativos a cuestiones de proteccion de datos de Controladores
independientes (que deciden sus propios medios y fines de tratamiento), consulte sus avisos de privacidad
correspondientes. La ESA y su DPO no gestionaran cuestiones relacionadas con estos Controladores.

(2) ¢Qué tipo de datos personales son recopilados y procesados?
Dependiendo del propésito, la ESA puede recopilar y procesar los siguientes datos personales:

- Datos de Identidad: nombre, nimero de pasaporte u otra identificacion, edad, nacionalidad.

- Datos de contacto: direccion, correo electrénico y numero de teléfono.

- Datos de estudio: informacién sobre su programa actual de estudios.

- Informacién de seguridad: informacion del coche y fecha de la visita.

- Datos laborales: solicitudes de empleo, historial laboral en la ESA, informacion sobre tiempo y
asistencia, rendimiento interno.

- Datos técnicos/online: direccion IP, identificadores del dispositivo, geolocalizacion, logs, etc.

- Fotografia e imagen: consentimiento,

- Grabacioén de video/audio: voz, imagen, chat, archivos compartidos, transcripciones y metadatos
(fecha, hora, duracion y localizacion).

ESA-DPNR: #3199 2 THE EUROPEAN SPACE AGENCY

Page 1/10



http://www.esa.int/About_Us/Law_at_ESA/Highlights_of_ESA_rules_and_regulations
mailto:DPO@esa.int

ESA UNCLASSIFIED — For ESA Official Use Only @

- CCTV («circuito cerrado de television») y datos de seguridad fisica: grabaciones de CCTV y otra
informacion relativa al acceso a nuestras instalaciones obtenida por medios electronicos.

- Datos financieros: cuenta bancaria y tarjeta de crédito.

- Datos de redes sociales: en caso de ser usuario de redes sociales y dependiendo de las circunstancias,
los datos recopilados pueden derivar de:

o Tu perfil: imagen de perfil, pseudénimo y nombre de usuario.

o Tus interacciones (stories, seguir o dejar de seguir una cuenta, publicar un post, comentar, etc.)
u otra informacion relacionada con tus hobbies, intereses y tu @mbito laboral o educativo.

o Tus identificadores en linea, incluidos los Datos Técnicos relacionados con tu uso de las redes
sociales;

o Datos personales procesados a través de plataformas, aplicaciones o sitios web de terceros
(conectados a una plataforma de redes sociales), herramientas o servicios;

o Contenido audiovisual que pueda publicarse en plataformas de redes sociales: esto puede incluir
informacion contenida en o sobre el contenido proporcionado por un usuario (por ejemplo,
metadatos), como la ubicacion/fecha de una foto, grabaciones de voz, grabaciones de video o
la imagen de un titular de datos;

o Otra informacion personal que puedas divulgar a través de las redes sociales o durante su uso.

- Otra informaciéon personal que pueda ser proporcionada: en particular, el contenido de los
intercambios que mantengas con la ESA, por ejemplo, preferencias alimentarias o datos sobre
asistencia.

- Otros datos personales tuyos en la medida en que los hayas hecho publicos.

- Otros datos:

Mensaijes: fecha y hora en que fueron enviados.

El contenido de las preguntas que hayas formulado.
Otros datos mencionados en tus mensajes.

Datos que tu mismo hayas hecho publicos.

O O O O

(3) ¢C6mo son recopilados y procesados tus datos personales?

La ESA procesa tus datos personales mediante:
- Formularios online de registro en los que rellenas tus datos,
- Fotografia y grabacién audiovisual.

Ademas de los datos personales que recopilamos directamente de Usted (por ejemplo, si completa y envia un
formulario a la ESA o para la ESA, si utiliza una plataforma, herramienta o sitio web operado por la ESA o en
nombre de la ESA, etc.), podemos, segun su situacién, recopilar ciertos datos personales de manera indirecta,
incluida la recopilacion de datos personales de terceros. Por ejemplo, dependiendo de la finalidad del tratamiento,
los terceros pueden ser proveedores de servicios de andlisis o plataformas de redes sociales, y sus datos pueden
derivarse del contenido que Usted publique en las redes sociales que consulte, de las cookies instaladas en su
dispositivo conforme a los términos y condiciones aplicables, etc.; asi como de terceros (proveedores de servicios
de la ESA, inversores relacionados con los programas, actividades o iniciativas de la ESA, etc.) implicados en un
ambito relevante para la finalidad del tratamiento.

(4) ¢Por qué tus datos personales son recopilados y procesados?

Recopilamos y procesamos los datos personales necesarios para las actividades realizadas con el fin de cumplir
con nuestro propésito, que es “garantizar y promover, con fines exclusivamente pacificos, la cooperacién entre
los Estados europeos en la investigacion y la tecnologia espaciales y sus aplicaciones espaciales, con vistas a
su utilizacién para fines cientificos y para sistemas operativos de aplicaciones espaciales” (segun la Convencion
de la ESA). Servimos al interés publico y deseamos fomentar el interés publico en las actividades y programas
espaciales.
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Todo el tratamiento realizado por la ESA o, en su nombre, por iniciativa del Departamento mencionado
anteriormente, se enmarca en este propdésito general y, en particular, en uno de los motivos permitidos en el
Marco PDP de la ESA, especialmente en la Politica PDP de la ESA.

En cualquier caso, no procesamos sus datos personales para actividades en las que nuestros intereses se vean
anulados por el impacto que ejerzan sobre su persona, a menos que contemos con su consentimiento o que
ello sea requerido o permitido legalmente.

Puede encontrar informacion adicional sobre la finalidad del tratamiento consultando cada una de las secciones
siguientes, que corresponden a diversas situaciones que pueden ser relevantes para usted.

¢,Cual es propésito de procesar sus datos personales?
41 SI USTED ES UN PARTICIPANTE (O POSIBLE PARTICIPANTE) EN UN EVENTO

Tus datos personales son recogidos y procesados con el siguiente propdsito:

(i) para gestionar el registro de cara al evento, incluyendo el envio de informacién previa o posterior
a este.
(ii para garantizar el acceso a las instalaciones (controles de admision);

) llevar a cabo el evento para el que usted se ha registrado;

(iv) atender necesidades especiales en términos de restricciones dietéticas o necesidades especiales
de salud que usted pueda tener y que nos comunique;

(v) tomar fotografias y grabaciones de audio y video; y, posiblemente, distribuirlas o publicarlas (fuera
de linea y/o en linea, de manera interna o publica) para documentar el evento, para la elaboracién
de informes del evento o para actividades de divulgacién de la ESA; las fotos o grabaciones
realizadas a titulo privado no son responsabilidad de la ESA;

(vi) proporcionarle comentarios sobre el evento (con el fin de evaluar el evento y optimizar futuros
eventos) y/o enviarle invitaciones para eventos futuros;

(vii) cuando proceda (si asi se indica en las condiciones aplicables al evento), garantizar el reembolso
de determinados gastos (por ejemplo, del viaje);

(vii)  cuando proceda (si asi se indica en las condiciones aplicables al evento), asegurar la creacién de

una cuenta dentro de una plataforma usada para la organizacion del evento;

(ix) para llevar a cabo encuestas sobre el evento y generar estadisticas;

(x) permitir el analisis de los indicadores de participacién con el fin de gestionar mejor los eventos en
el futuro;

(xi) defender los derechos e intereses de la ESA, incluyendo la defensa de la ESA frente a posibles

reclamaciones que puedan surgir;

Los datos de CCTV y de seguridad se recopilan y procesan para garantizar que solo las personas autorizadas
accedan a las instalaciones del evento y para proteger los intereses legitimos de la ESA y de los participantes,
incluido usted.

4.2 Si usted visita una WEB ESA (operada por La ESA o en nombre de La ESA)

Sus datos personales se recopilan y procesan adicionalmente para la realizacion de tareas de servicio publico
relacionadas con la misidon de la ESA conforme a la Convencién de la ESA, incluyendo para actividades de
comunicacion, tales como el envio de correos electronicos e invitaciones (lo que implica la gestién de listas de
contactos para correspondencia), con fines estadisticos y analiticos y, en general, para la promocién de las
actividades, programas e iniciativas de la ESA. En particular, sus datos personales se recopilan y procesan
adicionalmente para:

(i) informar y concienciar al publico en general, en particular en los Estados miembros de la ESA;
(i) llevar a cabo un seguimiento cualitativo de los medios de comunicacion;
(iii) realizar analisis con el objetivo de aumentar la concienciacion o de llevar a cabo encuestas sobre

temas relacionados con actividades espaciales, programas, iniciativas y con las misiones,
programas y actividades de la ESA;
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(iv) analizar y supervisar sus interacciones con el sitio web, incluyendo la supervisién y el analisis del
uso del sitio, del trafico y de las interacciones;
(v) atender sus consultas o solicitudes actuales y futuras enviadas a través del/los sitio(s) web o, en

general, interactuar con usted;

(vi) analizar y supervisar sus reacciones a las actividades, programas e iniciativas de la ESA, asi como
a diversas publicaciones, declaraciones o comunicados relacionados con actividades, programas
e iniciativas espaciales, en particular para optimizar nuestra comunicacién y su interaccién en los
sitios web;

(vii) garantizar la medicién de la audiencia;

(vii)  otorgar a un usuario acceso a funcionalidades especificas del sitio web que requieren
autenticacion;

(ix) comprender mejor las necesidades y la experiencia de navegacion de los visitantes de los sitios
web de la ESA;

(x) recopilar estadisticas con el fin de mejorar nuestra comunicacién y optimizar la experiencia del
usuario;

(xi) identificar y rastrear accesos no autorizados o cualquier intento de acceder a nuestros servidores
sin permiso;

(xii) eliminar comentarios que, a nuestro juicio, no sean relevantes para el tema del sitio web o de la
cuenta, o que resulten ofensivos, abusivos, etc.

(xiii)  defender los derechos e intereses de la ESA, incluida la defensa de la ESA frente a posibles
reclamaciones de responsabilidad que puedan surgir en relacién con nuestras actividades de
comunicacion

Cuando utilice los sitios web de la ESA, puede encontrar informacion (como enlaces a sitios web de terceros)
gue se rige por términos y condiciones independientes. Si usted se registra voluntariamente en dichos sitios
web de terceros y los utiliza, se aplicardn sus propios términos y condiciones y sus politicas de privacidad,
sobre los cuales la ESA no tiene control. El uso de sitios web de terceros accesibles a través de la informacion
presente en los sitios web de la ESA no implica que la ESA respalde los términos y condiciones ni las politicas
de privacidad correspondientes.

4.3 SI USTED UTILIZA REDES SOCIALES O INTERACTUA CON UNA CUENTA DE LA ESA EN REDES
SOCIALES

Sus datos personales se recopilan y procesan adicionalmente para informar y concienciar al publico en
general, en particular en los Estados miembros de la ESA, y para llevar a cabo un seguimiento cualitativo de
los medios, incluyendo la supervision y el andlisis del uso del sitio web, del trafico y de las interacciones. Estas
son tareas de servicio publico relacionadas con la misién de la ESA segun la Convencion de la ESA.

El tratamiento de sus datos personales en redes sociales se basa en su registro y uso voluntarios de dichas
redes (incluidos foros, blogs y API relacionadas), asi como en su aceptacion voluntaria de los términos y
condiciones y de las politicas de privacidad aplicables, sobre los cuales la ESA no tiene control. El uso de las
redes sociales por parte de la ESA no implica que la ESA respalde los términos y condiciones ni las politicas
de privacidad de dichas plataformas.

Sus datos personales procedentes de redes sociales —recopilados y procesados directamente por la ESA o
por empresas externas, ya sea para la ESA o para las plataformas de redes sociales— se utilizan por la ESA
0 en su nombre para actividades de comunicacién, como coordinar la presencia en redes sociales, enviar
correos electrénicos e invitaciones (lo que implica la gestién de listas de contactos para correspondencia), con
fines estadisticos y analiticos y, en general, para la promocion de las campafas de comunicacién de la ESA 'y
de las actividades y programas relacionados.

En particular, sus datos personales se recopilan y procesan adicionalmente para los siguientes fines:

(i) concienciar o realizar encuestas sobre temas relacionados con actividades espaciales, programas,
iniciativas y con la misién, los programas, las actividades o las iniciativas de la ESA;
(i) atender sus consultas o solicitudes actuales y futuras formuladas en dichas redes sociales,

plataformas o cuentas, o interactuar con usted por otros medios;
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(iii) para garantizar la medicion de la audiencia;

(iv) para recopilar estadisticas con el fin de mejorar nuestras comunicaciones y mejorar la experiencia
del usuario;

(v) para analizar y supervisar sus interacciones con otros usuarios, en relacion con las actividades,
programas e iniciativas espaciales, asi como con las misiones, programas y actividades de la ESA,;

(vi) para analizar y supervisar sus reacciones a las actividades, programas e iniciativas de la ESA, asi

como a diversas publicaciones, declaraciones o comunicados relacionados con actividades,
programas e iniciativas espaciales, en particular con el fin de optimizar la comunicacion y el nivel
de interaccion de la ESA en las redes sociales;

(vii) para tomar la decision sobre su participacidn en actividades promocionales de la ESA tras evaluar
su perfil publico, su comportamiento en redes sociales y su posible interés;

(viii) para identificar y colaborar con personas influyentes que puedan participar en actividades de
comunicacion de la ESA o promover de otro modo las actividades, programas o iniciativas de la

ESA;

(ix) para eliminar comentarios que nos parezcan no relevantes para el tema o la cuenta, ofensivos,
abusivos, etc.

(x) para defender los derechos e intereses de la ESA, incluida la defensa de la ESA frente a posibles

reclamaciones de responsabilidad que puedan surgir.

4.4 SI FORMULA UNA SOLICITUD O UNA RECLAMACION EN EL EJERCICIO DE SUS DERECHOS

En particular, sus datos personales se recopilan y tratan posteriormente para los siguientes fines:

(i) para gestionar cualquier consulta o reclamaciéon que usted presente a La ESA;
(i) para responder a cualquier solicitud relacionada con sus derechos;
(iii) para defender a La ESA frente a posibles reclamaciones que puedan surgir.

4.5 S| UTILIZA LA INFRAESTRUCTURA, HERRAMIENTAS Y SERVICIOS DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION (TIC) DE LA ESA (OPERADOS POR LA ESA O EN NOMBRE DE
LA ESA)
Your personal data may be collected and further processed for the purposes of enabling the Agency to comply
with its obligations under the ESA Personal Data Protection Framework, in particular:
i. para proporcionar un flujo de datos optimizado entre los entornos de destino de manera
automatizada;
ii. para proporcionar y, cuando proceda, descontinuar su acceso a la infraestructura, herramientas y
servicios de Tl operados por la ESA o en nombre de la ESA;
iii. para proporcionar acceso Y el rendimiento adecuado del servicio a los usuarios finales;
iv. para ofrecer servicios de soporte y garantizar la gestion y el mantenimiento del servicio;
V. para permitir a la ESA realizar acciones relacionadas con la gestion de identidades y accesos, la
prevencion, gestion o notificacion de incidentes;
Vi. para garantizar la gestion de los derechos de los interesados;
vii. para proteger, hacer valer o defender los derechos e intereses de la Agencia en relacién con
cualquier asunto derivado del uso que usted haga de dichos servicios;
viii. para defender a la Agencia frente a posibles reclamaciones de responsabilidad que puedan surgir
en relacién con su uso;
iX. para garantizar la calidad y exactitud de los datos personales.

4.6 SI PARTICIPA EN ALGUNO DE NUESTROS CONCURSOS
When you become a participant of an ESA competition, your personal data might be processed for the following
purposes:

(i) para permitir su participacién en el concurso de la ESA;

(i) para evaluar su propuesta o participacion en el concurso;

(iii) para contactarle si resulta seleccionado como ganador o para cualquier otra comunicacién
necesaria relacionada con el concurso;

(iv) para entregarle el premio u oportunidad en caso de resultar ganador.
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(5) ¢Con qué base juridica recopilamos y tratamos sus datos?

Tratamos sus datos personales de conformidad con el Marco de Proteccion de Datos Personales de la ESA (ESA
PDP Framework), en particular de acuerdo con el Articulo 5 de la Politica de Protecciéon de Datos Personales de
la ESA (ESA PDP Policy), para fines licitos, especificos y legitimos, o para fines compatibles con ellos.

Otras Normas y Reglamentos de la ESA pueden servir como base juridica, segun se le indique en avisos
adicionales, cuando corresponda.

¢, Cuales son las bases juridicas para el tratamiento de sus datos personales?
5.1 General basis for processing under ESA PDP Policy

En general, el tratamiento mencionado en este aviso se encuadra en el Articulo 5.2.1 de la Politica de
Proteccion de Datos Personales de la ESA, es decir:

a. para la realizacién de una actividad llevada a cabo por la ESA dentro de su finalidad y en el marco y de
conformidad con el Convenio de la ESA, la Politica de Proteccién de Datos Personales adoptada por el
Director General de la ESA el 1 de marzo de 2022, el “Acuerdo entre los Estados Partes en el Convenio
para el establecimiento de una Agencia Espacial Europeay la Agencia Espacial Europea para la proteccién
y el intercambio de informacién clasificada”, firmado en Paris el 19 de agosto de 2002, y las normas y
procedimientos aplicables, incluidas las Directivas y el Reglamento de Seguridad de la ESA; esto incluye
el Tratamiento necesario para la gestion y el funcionamiento de la ESA, el Procedimiento de Resolucion
de Disputas y/o los Procedimientos de Investigacion; o

b. por seguridad; o

c. paralos fines cubiertos por Su Consentimiento, segun este pueda ser obtenido de Usted segun lo indicado
en el presente documento o en un documento separado (por ejemplo, un formulario de consentimiento).

5.2 Consentimiento

Cuando el consentimiento sea la base juridica mas adecuada para el tratamiento, este le sera solicitado y
Usted podra negarse a otorgarlo. Dependiendo de la situacién, su consentimiento podra darse mediante
diversas modalidades (por ejemplo, por escrito o verbalmente) y podra, en particular, derivarse de:

(i) rellenar formularios de consentimiento en papel, responder a cuestionarios,

(i) declaraciones orales o gestos (por ejemplo, un asentimiento de cabeza) que indiquen conformidad
(por ejemplo, expresados en una grabacion de video o de voz),

(iii) uso de medios electronicos, como hacer clic con el raton, deslizar, pulsar teclas,

(iv) uso de una interfaz de usuario especifica de un servicio (por ejemplo, a través de un sitio web,

una aplicacién, una cuenta de acceso, la interfaz de un dispositivo 0T o por correo electrénico),
eligiendo determinados ajustes en relacion con ello,

(v) rellenar formularios de consentimiento electrénicos, utilizar firmas digitales, enviar correos
electrénicos, enviar SMS, rellenar formularios web para suscripciones a boletines informativos,
rellenar formularios de inscripcidn a eventos, responder a encuestas, cumplimentar y presentar
solicitudes,

(vi) un comportamiento o accion positiva, basado en el conocimiento de que dicho comportamiento o
accion implica conformidad, como, por ejemplo:

- usted entra en una zona cubierta por un aviso de privacidad sobre grabacion de video;

- usted deposita su tarjeta de visita en una zona dedicada a la recogida de informacién para los
fines indicados en dicha zona;

-usted expresa publicamente opiniones, realiza declaraciones, crea publicaciones, comparte
manifestaciones, siendo consciente de que cada una de ellas puede generar respuestas en
relacion con el asunto abordado por tales opiniones, declaraciones, publicaciones o
manifestaciones;

- usted nos envia su nombre y direccidn para obtener informacién de nuestra parte.

Cuando haya otorgado su consentimiento para un tratamiento especifico, podra retirarlo o ejercer sus derechos
de conformidad con el Articulo 9 del presente documento. Salvo que se indique lo contrario en un aviso
independiente o por el Delegado de Proteccion de Datos de la ESA (ESA DPO), podra retirar su consentimiento
contactando con: DPO@esa.int
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Por ejemplo: En caso de que haya dado su consentimiento para suscribirse a una actividad, podremos tratar
todos los datos sobre sus intereses para elaborar un perfil de los temas que sean de su interés.

Si cancela la suscripcion, eliminaremos de nuestros sistemas y servicios los datos personales recuperables
relacionados con, o recopilados en el contexto de, dicha actividad, incluidos los perfiles asociados a usted,
cuando la ESA actue como Responsable del Tratamiento.

Si sus datos se han tratado para varios fines, no trataremos los datos personales para aquellos fines respecto
de los cuales se haya retirado el consentimiento.

(6) ¢En qué circunstancias podemos transferir o facilitar el acceso a Sus datos personales?

En ocasiones, es necesario que divulguemos Sus datos personales a destinatarios autorizados, en la medida en
que ello sea necesario para llevar a cabo las operaciones de tratamiento mencionadas en este aviso. Por lo
general, los destinatarios externos incluyen:

1/ proveedores externos: podemos contratar a diversos proveedores de servicios, tales como:

(i) proveedores encargados de la organizacion y gestion de actividades de comunicacion,

(ii) proveedores implicados en la gestion de cuentas en redes sociales,

(iii) proveedores involucrados en actividades de marketing, publicidad, gestion de boletines informativos,
gestion de estadisticas y servicios mediaticos,

(iv) proveedores de servicios de alojamiento en la nube/datos,

(v proveedores de servicios relacionados con sitios web,

(vi) proveedores que nos permiten gestionar nuestro proceso de contratacion,

(vii) proveedores que garantizan la seguridad de nuestras instalaciones,

(viii) proveedores que nos permiten ofrecerle herramientas de trabajo, etc.

2/ los socios de la ESA, en relacion con las actividades y programas de la ESA y, en general, en relacion con la
mision de la ESA prevista en el Convenio de la ESA, ya se trate de personas fisicas, empresas, inversores,
instituciones educativas, organizaciones de investigacion u otras entidades juridicas;

3/ los 6rganos de gobierno y autoridades de la ESA y sus 6rganos subordinados, segun lo exigido por el marco
juridico aplicable a la ESA, incluidas las delegaciones de los Estados miembros de la ESA, asi como expertos y
asesores, con la finalidad de desempefiar sus funciones en relacién con la Agencia, de conformidad con el
Convenio de la ESA y todas las normas y reglamentos aplicables;

4/ otros terceros que interactian con la ESA en el marco de un acuerdo o marco especifico.

Estos destinatarios externos se encuentran, por lo general, en la Unién Europea, en el Espacio Econémico
Europeo o en paises que ofrecen un nivel de proteccidon adecuado equivalente al ofrecido dentro de la Unién
Europea y del Espacio Econémico Europeo (por ejemplo, Argentina, Canada, Japén, Suiza, Reino Unido).

Cuando los destinatarios externos de los datos se encuentran en un pais u organizacion internacional que no
ofrece un nivel de proteccion adecuado (por ejemplo, Australia, Estados Unidos, etc.), adoptamos las medidas
necesarias para salvaguardar sus datos, de conformidad con las condiciones establecidas en el marco de
Proteccion de Datos Personales de la ESA.

Ademas, podemos utilizar servicios proporcionados por proveedores de Tl o integrar funciones de redes sociales
en nuestras plataformas. En tales casos, estos proveedores de Tl o plataformas de redes sociales pueden ofrecer
enlaces a sus respectivos sitios web, donde llevan a cabo sus propias actividades de tratamiento de datos. Queda
enteramente a su discrecion decidir si desea acceder y utilizar dichas funciones de redes sociales, dependiendo
de los términos y condiciones aplicables a cada plataforma. Si prefiere no interactuar con redes sociales 0 no
aceptar sus términos y condiciones, tiene la opcion de abstenerse de acceder o utilizar dichas plataformas. Su
decision respecto al uso de redes sociales esta bajo su control.

En caso de transferencia de datos personales a los Estados Unidos u otros paises que no ofrecen un nivel de
proteccion adecuado, dicha transferencia puede exponerles a ciertos riesgos, en particular el riesgo de
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elaboracioén de perfiles, el riesgo de que el marco juridico aplicable permita un tratamiento adicional de los datos
personales y el riesgo de que cualquier consentimiento otorgado no pueda ser retirado.

En casos excepcionales, por ejemplo, en caso de un delito penal evidenciado por la recopilacion o el tratamiento
de datos, podremos compartir dichos datos con las autoridades u organismos competentes, incluidos aquellos
que tengan funciones de investigacion o aquellos involucrados en los procedimientos legales correspondientes.

(7) ¢Durante cuanto tiempo conservamos Sus datos personales?

Sus datos se almacenan durante el menor tiempo posible, teniendo en cuenta los motivos por los cuales
necesitamos tratarlos, asi como todas las obligaciones legales aplicables a la ESA. La ESA ha establecido plazos
para suprimir o revisar los datos almacenados. Los periodos de conservacién aplicados por la ESA son
proporcionales a los fines para los que fueron recopilados. Por tanto, la ESA conservara Sus datos personales
durante el tiempo necesario para cumplir dichos fines y, posteriormente, seran suprimidos. Con caracter
excepcional, podremos conservar Sus datos personales durante un periodo mas prolongado, con fines de archivo
en interés publico o por motivos de investigacion cientifica o histérica, recordandose que se aplican medidas
técnicas y organizativas adecuadas (por ejemplo, anonimizacion, cifrado, etc.).

(8) ¢Como protegemos y salvaguardamos sus datos personales?

Todas las operaciones de tratamiento se llevan a cabo de conformidad con las Normas y Reglamentos de la
ESA, incluido el Marco de Proteccion de Datos Personales de la ESA (ESA PDP Framework) y el Reglamento
de Seguridad de la ESA. En particular, la ESA recopila y trata datos personales en condiciones que protegen la
confidencialidad, la integridad y la seguridad de los datos personales.

Con el fin de proteger Sus datos personales, la ESA ha implementado una serie de medidas técnicas y
organizativas frente a los riesgos de pérdida, asi como frente al acceso no autorizado, destruccion, uso,
modificacion o divulgacion de datos personales, en particular cuando dichos riesgos afectan a datos personales
sensibles.

Estas medidas tienen en cuenta el estado de la técnica, los costes de implementacion y la naturaleza, el
alcance, el contexto y los fines del tratamiento, asi como el riesgo de diversa probabilidad y gravedad para los
derechos y libertades de las personas fisicas. Podran incluir, cuando corresponda, la seudonimizacién y el
cifrado de los datos personales.

(9) ¢Cuales son sus derechos y como puede ejercerlos?
En las condiciones detalladas en el Marco de Proteccion de Datos Personales de la ESA, Usted tiene:

- el derecho a ser informado sobre la identidad del responsable del tratamiento, los datos de contacto del
delegado de proteccion de datos, la finalidad del tratamiento de datos, los destinatarios a quienes se
divulgaran los datos personales, los derechos de rectificacion o supresion de sus datos, los plazos de
conservacion (si los hubiera), las modalidades practicas para ejercer los derechos, etc.; este es el
propdsito del presente aviso de privacidad y de cualquier otro aviso mencionado en él;

- el derecho de acceso a los datos personales que tratamos sobre Usted; salvo que tenga acceso a dichos
datos a través de una cuenta, puede enviarnos su solicitud por correo electrénico a dpo@esa.int ;

- el derecho a que sus datos personales sean suprimidos, rectificados o completados; si desea revisar y
corregir la informacién personal, puede hacerlo usted mismo en el caso de que tenga acceso a dichos
datos mediante una cuenta, o puede enviarnos su solicitud por correo electrénico a dpo@esa.int ;

- el derecho a presentar una reclamacion ante la Autoridad de Supervision, de conformidad con las normas
de procedimiento de esta. En caso de que demuestre, o tenga motivos fundados para creer, que se ha
producido un incidente de proteccién de datos relacionado con sus datos personales como consecuencia
de una decisién de la ESA, podra notificarnoslo por correo electrénico a dpo@esa.int.

Una vez recibida una solicitud de supresién de datos, garantizaremos que los datos sean eliminados, salvo que
puedan ser tratados sobre otra base juridica, segin se menciona en el Articulo 5.1 anterior. Si Sus datos se han
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tratado para varios fines, no trataremos los datos personales para aquella parte del tratamiento para la cual se
haya retirado el consentimiento.

Por ejemplo:

- Sus datos personales pueden seguir siendo tratados para el cumplimiento de una obligacion legal de la
ESA o cuando dichos datos sean necesarios para la formulacién, el ejercicio o la defensa de
reclamaciones legales

- Si existen varios tratamientos relativos a Usted basados en el consentimiento, debera indicar
expresamente qué consentimiento desea retirar.

Cuando el tratamiento de Sus datos personales se basa en Su consentimiento y salvo que aplique un caso
especifico (por ejemplo, véase el Articulo 6 anterior), Usted también tiene derecho a retirar Su consentimiento.

Podra ejercer cualquiera de los derechos mencionados anteriormente enviando una solicitud en la que
especifique explicitamente su peticion al Delegado de Proteccién de Datos de la ESA (ESA DPO) por correo

electrénico a dpo@esa.int

Es posible que se le solicite informacién adicional para confirmar su identidad y/o para ayudar a la ESA a
localizar los datos que Usted esta solicitando.

(10) Contratistas de la ESA

La ESA puede establecer contratos con diversos contratistas que, en relacién con Sus datos personales y
dependiendo del contrato suscrito con la ESA, pueden actuar ya sea como Responsables del Tratamiento
independientes o como Encargados del Tratamiento.

- En la medida en que dicho contratista actie como Responsable del Tratamiento independiente, se
aplicara el aviso de privacidad propio del contratista para los fines de recogida y tratamiento decididos
por este.

- En la medida en que dicho contratista actie como Encargado del Tratamiento, se aplicara el presente
aviso de privacidad para los fines de recogida y tratamiento decididos por la ESA.

(11) Normas especificas para nifios

Si Sus hijos desean interactuar o participar de cualquier otra forma con la ESA, a menudo necesitaran Su
aprobacion, como padre, madre o tutor legal, dado que los datos personales del menor se recopilaran para dichos
fines.

Su hijo ya no necesitara el consentimiento parental una vez que haya alcanzado la mayoria de edad conforme
a la jurisdiccion aplicable. Por defecto, solicitaremos el consentimiento parental para cualquier menor de 16
afios. Podemos pedirle sus datos de contacto (por ejemplo, direcciéon de correo electronico) para poder verificar
su identidad y asegurarnos de que contamos con su consentimiento explicito para recopilar y utilizar los datos
de su hijo.

FORMULARIO DE CONSENTIMIENTO PARA VISITAS EDUCATIVAS SCI-E

Su Consentimiento
El tratamiento de datos personales se describe en este aviso de privacidad. Cuando se requiera consentimiento,

Usted podra otorgarlo aceptando este aviso de privacidad (seleccionando la casilla «Doy mi consentimiento para
el tratamiento descrito en el aviso de privacidad») antes de enviar el formulario.

Al registrarme, acepto y doy mi consentimiento para:

[0 Ser fotografiado/a grabado/a en video;
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[J el tratamiento y la publicacion de mis datos personales en redes sociales, sitios web de acceso publico
0 en materiales promocionales de la ESA (p. ej., cesar.esa.int, X, Facebook, Bluesky, Instagram,
YouTube).
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